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Ochrona danych osobowych seniorów – praktyczne aspekty RODO

Ochrona danych osobowych to prawo każdego obywatela, niezależnie od wieku. Jednakże osoby starsze, ze względu na swoją sytuację zdrowotną, ekonomiczną i społeczną, są grupą szczególnie narażoną na naruszenia tego prawa. W świetle powszechnie obowiązujących przepisów, w szczególności Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO) oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2019 r. poz. 1781), seniorzy posiadają pełne prawo do ochrony swoich danych osobowych i odpowiedniego traktowania ich przez administratorów danych.

Podstawowe pojęcia i akty prawne
Ochrona danych osobowych seniorów opiera się przede wszystkim na:
· RODO – Rozporządzenie (UE) 2016/679, obowiązujące w całej Unii Europejskiej od 25 maja 2018 r.,
· Ustawie o ochronie danych osobowych z dnia 10 maja 2018 r. – krajowym akcie dostosowującym polski porządek prawny do wymagań RODO,
· Konstytucji RP – w szczególności art. 47 (prawo do prywatności) i art. 51 (prawo do ochrony danych osobowych).
W świetle prawa, danymi osobowymi są wszelkie informacje umożliwiające identyfikację osoby fizycznej (np. imię, nazwisko, PESEL, adres zamieszkania, stan zdrowia, informacje finansowe). Danymi wrażliwymi (tzw. szczególne kategorie danych) są m.in. dane dotyczące zdrowia, co jest szczególnie istotne w odniesieniu do seniorów.

Szczególne zagrożenia dla danych osobowych seniorów
Seniorzy są bardziej narażeni na naruszenia ochrony danych, zwłaszcza w takich sytuacjach jak:
· Korzystanie z usług medycznych i opiekuńczych (udzielanie informacji o stanie zdrowia),
· Uczestnictwo w programach socjalnych i pomocowych (przekazywanie danych o dochodach, rodzinie, stanie majątkowym),
· Kontakt z firmami telemarketingowymi, instytucjami finansowymi lub podmiotami oferującymi różnego rodzaju usługi,
· Zagrożenia wynikające z nieświadomego udostępniania danych w internecie lub przez telefon.

Obowiązki administratorów danych wobec seniorów
Każdy podmiot przetwarzający dane seniora jako administrator (np. szpital, urząd, dom opieki, bank) musi przestrzegać zasad określonych w art. 5 RODO:
1. Zasada zgodności z prawem – przetwarzanie musi mieć podstawę prawną (np. zgoda seniora, realizacja umowy, obowiązek ustawowy).
2. Zasada rzetelności i przejrzystości – senior musi być informowany w sposób zrozumiały o tym, kto i w jakim celu przetwarza jego dane.
3. Zasada ograniczenia celu – dane można zbierać tylko w jasno określonym celu i nie można ich używać w innych celach bez nowej podstawy prawnej.
4. Zasada minimalizacji danych – przetwarzać wolno tylko dane niezbędne do realizacji celu.
5. Zasada prawidłowości – dane muszą być prawidłowe i aktualne.
6. Zasada ograniczenia przechowywania – dane należy przechowywać nie dłużej niż jest to konieczne.
7. Zasada integralności i poufności – dane muszą być odpowiednio zabezpieczone.
Administratorzy mają również obowiązek zapewnienia seniorom łatwego dostępu do klauzul informacyjnych oraz umożliwienia realizacji ich praw.

Prawa seniorów jako osób, których dane dotyczą
Na podstawie RODO seniorom przysługują m.in.:
· Prawo dostępu do danych (art. 15 RODO) – senior ma prawo wiedzieć, jakie jego dane są przetwarzane.
· Prawo do sprostowania danych (art. 16 RODO) – senior może żądać poprawienia nieprawidłowych danych.
· Prawo do usunięcia danych („prawo do bycia zapomnianym”, art. 17 RODO) – pod określonymi warunkami senior może zażądać usunięcia danych.
· Prawo do ograniczenia przetwarzania (art. 18 RODO).
· Prawo do przenoszenia danych (art. 20 RODO) – np. z jednej instytucji medycznej do drugiej.
· Prawo sprzeciwu wobec przetwarzania danych (art. 21 RODO).
· Prawo do niepodlegania decyzji opierającej się wyłącznie na zautomatyzowanym przetwarzaniu (art. 22 RODO).
Ważne jest, by osoby starsze były świadome swoich praw i wiedziały, że mogą je egzekwować, w tym składając skargi do Prezesa Urzędu Ochrony Danych Osobowych (PUODO).

Dobre praktyki w ochronie danych seniorów
W kontaktach z seniorami, instytucje powinny stosować szczególne środki ochronne, takie jak:
· Jasne i proste formułowanie klauzul informacyjnych.
· Regularne przypominanie o prawach związanych z ochroną danych.
· Stosowanie uwierzytelniania rozmów telefonicznych (np. poprzez pytania kontrolne).
· Ograniczenie udostępniania danych tylko do uprawnionych osób i instytucji.
· Edukowanie seniorów w zakresie podstawowych zasad bezpieczeństwa danych osobowych.

Ochrona danych osobowych seniorów nie różni się co do zasad od ochrony danych innych obywateli, ale ze względu na szczególne ryzyko naruszeń wymaga wzmożonej uwagi i dostosowania praktyk do ich potrzeb. Zarówno administratorzy danych, jak i sami seniorzy, powinni mieć świadomość obowiązujących regulacji i aktywnie korzystać z praw przewidzianych w RODO oraz ustawodawstwie krajowym. Skuteczna ochrona danych osobowych osób starszych to realny wkład w poszanowanie ich godności i prywatności.


Opracowała: 
Radca prawny Dagna Kozub
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